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Sledovaci

zarizeni

nalezené
v Grenoblu

V srpnu 2018 se ve squatu Awhanee v
Grenoblu (Francie) objevil dohledovy aparat,
kratce poté, co policisté prohledali misto.
Dostali jsme nové svédectvi tykajici se tohoto
sledovaciho za¥izeni, stejné jako jeho fotky.

Jedno réno, policisté pfijizdéji v osm hodin na
prohlidku. O nékolik dni pozdéji si myslime, Ze v
domé mozna chybi néjaké véci. Podivame-li se
na obyvaci pokoj, myslime si, Ze néco je skryto v
adaptéru s vice zdsuvkami uprostfed mistnosti.
Pomoci Sroubovéku zjistime pravdu.

Na adaptéru je umisténa véc obsahujici desku s
tiSténymi spoji a baterii. Policisté na to nalepili
letdk, ktery v mistnosti objevili, aby to skryli. (Je
vidét na obrazku zafizeni.)

Domnivame se, Ze po tom, co se vSichni zavieli
do zahrady, a zatimco policisté provadéli
prohledavani, zajistili dalsi policisté dim. KdyzZ
se hledani dostalo do obyvacitho pokoje,
narkopolicajt poslal svého kolegu, aby dal
varovani dolt: “Jdéte dolil a Feknéte jim, Ze jsme
skoncili s timto podlaZim a Ze schody musi byt
zajistény.”

Ale kdyZ se ohlédneme, myslime si, Ze to musel
byt okamzik, kdy bylo zafizeni umisténo, a po
tomto zrychlilo

okamzZiku se  vétSinou

prohledavani.
zdroj: desoreillesetdesyeux.noblogs.org
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Informace
o keyloggeru
nalezeném v Italii

ObdrzZeli jsme presnosti tykajici se softwaru
pro sledovani keyloggerti, ktery byl instalovan
policisty a pozdéji nalezen v pocitaci v Italii.

S témito informacemi by se mélo zachézet
opatrné, s ohledem na to, Ze sledovaci software
nemohl
pocitace napadeného monitorovacim softwarem
byl po nalezeni softwaru vymazan).

byt fadné analyzovan (pevny disk

*  Operacni systtm infikovaného
pocitace byl Windows.

*  Software byl nainstalovan vzdélené
pres internet. Zustal na pocitaci Ctyti
roky. KdyZz byl pocitac
nainstalovan / naformatovan,

znovu

monitorovaci software byl znovu
nainstalovan dalkové pies internet.

e Zfejmé software potfeboval neustalé
internetové pripojeni k Spehovani a
odesilani shroméZdénych informaci.
Nebylo moZné data ukladat a poslat
je pozdéji.

e Software byl schopen zaznamenat
text napsany na klavesnici, provést
pravidelné screenshoty a v zavislosti
na bezpecnostnich opatfenich v
pocitaci nahravat odeslané a prijaté
zpravy (navstivené webové stranky
atd.).

*  Pritomnost softwaru byla objevena
diky vySetfovacim souboriim.

Software byl dodan italské spolecnosti Neotronic
carabineri (italskym policajtim). NiZe je vynatek
z prezentace softwaru spolecnosti Neotronic:

Je tfeba poznamenat, Ze systém NID (Neotronic
Internet Decoder) je schopen ziskat vsSechny
komunikacni data odeslané / prijaté cilovym

uZivatelem, které nejsou chrdnény
kryptografickymi  technikami. Pokud se v
pribéhu sledovani  vyskytuji ~ Sifrované

komunikace (napriklad komunikace Black Berry
v Sifrovaném reZimu, Skype, Sifrované VoIP,
webové strdnky HTTPS atd.), je mozné, aby
obsah téchto komunikaci byl po vyhodnoceni
(firewall,
antivirovy program apod.) a pouZitych aplikaci
pomoci naseho agenta IT Enhancer Enforcement
Enforcement Neotronic Agent (ELENA), ktery
miiZe také poskytovat periodické vyhleddvdni
dokumentui cilového pocitace a text napsany na
kldavesnici pripojené k pocitaci pouzivanému
cilovym uZivatelem (vCetné Sifrované posty).

zabezpeceni antivirovy  program,

zdroj: desoreillesetdesyeux.noblogs.org
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Lisa Dorfer
byla prevezena
do vézeni
v Madridu

Soudruzka Lisa Dorfer odsouzena v
souvislosti s sérii expropriaci bank v Achen,
byla patek 21. prosince 2018 premisténa do
Madridu, do vézeni Soto del Real. Pokud
vime, na prichozi nebo odchozi postu nejsou
Zadna omezeni, takze by bylo opravdu hezké,
kdyby ji vSichni napsali. Zde je jeji nova

adresa:

Lisa Dorfer
Médulo 15
Centro Penitenciario Madrid V
Carretera M609 km.3,5
28791 Soto del Real
Madrid
Spain

Neformalni organizace;
Zadni profesionalni
revolucionari ani aktivisté,
Zadné stalé organizace

Od stran a odborii k sebeorganizaci. V
revolu¢nim hnuti existuji zasadni rozdilnosti:
anarchisticka tendence sméfujici ke kvalité
boje a jeho sebeorganizaci a autoritarska
tendence smérujici ke kvantité a centralizaci.

Organizace je pro konkrétni dkoly: to je divod,
pro¢ jsme proti strandm, odborim a stalym
organizacim, tedy proti vSem tém, ktefi slucuji
boje a stavaji se spojovacim prvkem kapitdlu a
statu. Jejich tucelem se stavad jejich vlastni
existence a v nejhorSich piipadech nejprve
vytvareji organizace a teprve poté hledaji nebo
vytvareji boje. ukolem je jednat,
organizace je prostfedkem. Proto jsme proti
delegovani akce nebo praxe na organizaci:
potiebujeme zobecnit akce,

Nasim

které vedou k

povstani, a ne Fidit boje. Organizace by neméla
byt o obrané urcitych zdjmd, ale o utoku na urcité
z4jmy.

Neformdlni organizace je zaloZena na soudruzich
spojenych spolecnou afinitou a jejich hnaci silou
je vidy akce. Cim $irsi bude zabér problémi,
kterym tito soudruzi jako celek celi, tim vétsi
bude jejich afinita. Z toho vyplyva, Ze prava
organizace ma schopnost efektivné jednat. To
znamend, Ze jedinci védi, kde se navzajem
hledat, spolecné studovat a analyzovat problémy
a pristupovat k akci. To vSe se odehrava s
ohledem na uroveri dosazené afinity a nema to co
do cinéni s programy, platformami, vlajkami
nebo vice ¢i méné zamaskovanymi stranami.
Neformélni anarchistickd organizace je proto
specifickou organizaci, ktera se seskupuje kolem
spolecné afinity.

Anarchistickd minorita a vykoFistovani a
vyclenéni:

My jsme vykofistovani a vyclenéni, proto je
nasim tikolem jednat. Pfesto stdle néktefi kritizuji
vSechny akce, které nejsou soucasti velkého a
viditelného socidlniho hnuti, slovy, Ze ,jednaji
misto proletaridtu“. Doporucuji analyzovat a
Cekat, namisto jednat. Pravdépodobné asi nejsme
vykofistovani spolu s vykofistovanymi a naSe
tuzby, nas hnév a nase slabiny nejsou soucasti
tfidniho boje. Tohle neni ni¢im jinym, nez dalSim
ideologickym rozdélenim mezi vykofistovanymi
a podvratnymi.

Aktivni anarchistickd minorita neni otrokem
Cisel, ale pokracuje v boji proti Moci, i kdyZ je
intenzita tfidniho boje mezi vykofistovanymi na
nizké urovni. Anarchistické akce by se proto
nemély zaméfovat na organizaci a obranu celé
tfidy vykofistovanych v rozsahlé organizaci, aby
vidéli boj od zacatku do konce, ale méli by
rozpoznavat jednotliva hlediska boje a prevést je
pres prekdzky aZ k jejich zavérecnému ttoku.
Stejné tak se musime zbavit stereotypnich
predstav o obrovskych masovych bojich a
konceptu nekone¢ného ristu hnuti, jez vse
ovlada a kontroluje.

Vztah zastupti vykofistovanych a vyclenénych
nemiZe byt strukturovany jako néco, co musi
odolat toku ¢asu. Nemél by byt napfiklad zaloZen
na nekonecném ristu a na obrané proti utoktm
vykofistovateld. ~ Musi ~ mit  specifickou
redukovanéjsi dimenzi — takovou, kterda je
rozhodné utoCna, a ne obranna.

Timto zpisobem miZeme zacit budovat nas boj,
ktery mtize vytvofit podminky revolty a skryty
konflikt miZe rozvinout a pfenést ho do popredi.
Takto je ustaveny kontakt mezi anarchistickou
minoritou a specifickou situaci, ve které mitize
byt boj rozvinut.

Uryvek textu, ktery poprvé vysel v
Killing King Abacus #2 (Léto 2001)

acko@riseup.net
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